


了解《互联网信息服务管理办法》严

禁的九类信息；

知道常见的网络诈骗种类；

掌握防网络诈骗技能。







《互联网信息服务管理办法》是为了规范互联网信息服务活动，促进

互联网信息服务健康有序发展，经2000年9月20日中华人民共和国国务院

第31次常务会议通过，2000年9月25日公布施行。2011年1月8日，根据

《国务院关于废止和修改部分行政法规的决定》修订。2021年1月8日，

国家网信办就《互联网信息服务管理办法（修订草案征求意见稿）》公开

征求意见，意见反馈截止日期为2021年2月7日。





 反对宪法所确定的基本原则的；



危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的；

损害国家荣誉和利益的；



煽动民族仇恨、民族歧视，破坏民族团结的；

破坏国家宗教政策，宣扬邪教和封建迷信的；



散布谣言，扰乱社会秩序，破坏社

会稳定的；

散布淫秽、色情、赌博、暴力、凶

杀、恐怖或者教唆犯罪的；



侮辱或者诽谤他人，侵害他人合法

权益的；

含有法律、行政法规禁止的其他内

容的。







2021年7月7日，江苏常熟一名小学生不慎落入“免费”领游戏皮肤的骗局，将爷爷玩多

的辛苦钱打了水漂。

小张是一名就读小学五年级的学生，7月7日下午，她使用爷爷的手机玩游戏，期间看到

一段游戏解说视频，让其扫码加群，然后便能“免费领游戏皮肤”。有些心动的小张就

加了对方为好友。接着，对方发起了视频通话，告诉小张按照他的要求去操作，便可以

领取到免费的游戏皮肤，小张有些害怕，于是就中断了视频聊天。很快，对方再次发来

消息，这次对方恐吓小张“不扫码就会冻结父母的银行卡”。最后，小张三次扫码，帮

对方代付商品，总价高达2.4万。

来源：江苏新闻

“免费”领游戏皮肤，小学生让爷爷辛苦钱被骗



盗用QQ、微信等冒充熟人诈骗



充值返利、低价购物诈骗 兼职刷单诈骗



客服主动联系退款诈骗 主动提供助学金诈骗





不论是通过网络、短信、小卡片等线上线下途径发布信息，还是冒充

各种人员主动打电话，骗子实施诈骗的套路都一样：骗取受害人的信任，

步步设陷，让受害人转款。钱，才是他们的最终目的。



当接到陌生电话、收到陌生短

信与链接时，务必谨慎对待，不可

轻易透露个人信息；



涉及钱财，更要加倍小心，坚

决不能告诉对方金融账户信息或短

信验证码；



自己无法判断时，应及时告知

家长，由家长帮助判断。



万一被骗，正确应对？
立即挂失相关银行卡，冻结账户；

保存好转账或汇款凭证，立即拨打110报警；

详细说明被骗过程，尽可能提供更多信息，协助破案。



不要用自己的姓名全拼作为用户名，也不要让用户名过于简单。

对待垃圾邮件，删掉就好，千万不要轻易回复。

避免在网页上随意泄露自己的邮件地址。

可以通过使用邮件管理功能，过滤掉一些垃圾邮件。





1.  下列属于不健康网页的是：

A. 科普网页

B. 益智网页

C. 包含暴力信息的网页

2.  如果不小心进入一些不好的网站、论坛，此时你应该怎么做:

A. 继续浏览

B. 马上退出

C. 谩骂里面的网友

3.  在使用电脑时，下列做法正确的是：

A. 为了网速更快，不安装杀毒软件和防火墙

B. 和同学一起浏览黄色网站

C. 不随意点击广告网址

参考答案：

1.C    2.B    3.C



4.  朱小强同学发现妈妈的手机接到一个短信，是一个链接，说是妈妈参加

同学会的照片，朱小强同学应该怎么做：

A. 告诉妈妈立即删除，这种链接里面可能有病毒

B. 点开看看，妈妈的同学中有好多人自己都认识

C. 转发到自己的手机上，然后再点开偷偷看

5.  下列信息中，属于不良信息的有：（多选）

A. 新闻网站报道的学生溺水事故

B. 在论坛、贴吧里网友对他人的诽谤

C. 宣扬邪教和封建迷信的文章

D. 散布谣言、色情或暴力的内容
参考答案：

4.A    5.BCD    




