


认识网络犯罪；

恪守网络道德，文明理性使用网络；

学会合法进行网络维权。





2021年2月，广东顺德一大学生小顾（化名）在某交友APP上认识了“高富帅”陆某。

互加微信后，两人逐渐发展为恋人关系。恋爱期间，陆某多次以投资生意、需要钱周转为

由向小顾借钱。因陆某朋友圈发的都是“豪车”、“健身帅照”、“香槟美酒”等照片，

小顾就以为自己的男友是一名正宗的“高富帅”，于是没有多加怀疑就转账了。

最近，陆某再次借钱未果，竟威胁小顾要把她的照片和视频发布到网络。这时，小顾

才醒悟自己遇到的不是“真命天子”，而是“诈骗犯”，遂到派出所报案。接报后，佛山

市顺德区公安局龙江派出所民警立即展开调查，并于2月3日在江门一工业区宿舍，将嫌疑

人陆某（男，19岁）抓获。

                                              来源：搜狐网

顺德一女学生网恋被骗九万



同现实世界一样，网络

世界也有违法犯罪行为。



网络犯罪，是指行为人运用计算机技术，借助

于网络对其系统或信息进行攻击，破坏或利用

网络进行其他犯罪的总称。

网  络  犯  罪



网络犯罪的类型
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侵犯个人隐私、商业秘密和国家私密

制造、传播计算机病毒

贩卖违禁物品、管制物品，销售赃物
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网络诈骗





网络黑客刘某侵入某银行的网络系统，破坏系统运行。



世界杯期间，李某建了一个网站，供球迷们在上面赌球。



春运期间，陈某在网上兜售假火车票。





      所谓网络道德，是指以善恶为标准，通

过社会舆论、内心信念和传统习惯来评价人

们的上网行为，调节网络时空中人与人之间

以及个人与社会之间关系的行为规范。

      网络道德的基本原则：诚信、安全、公

开、公平、公正、互助。

网  络  道  德





招惹我，就在网上

骂他，反正是匿名，

谁也不知道是谁！

哼哼！



未经允许把他

人的隐私照片

上传到网上。



不发布或者转

发未经证实的

消息或观点



      网络不道德、不文明的行为严重到一定程度就会

演变为网络违法犯罪行为。

      恪守网络道德是预防网络违法犯罪的重要基础。

恪守网络道德主要靠严格自律，按照网络道德基本规

范来使用网络。





在网络社会，网络维权是我们生活中常见的

活动。你觉得以下网络维权行为是正确的吗？

如果是你，你会怎么做？



小建是一名初中生，是个计算机和网络高手。一天，家中的燃气热水

器漏水， 妈妈打电话通知销售维修人员上门维修。可是，一连几天都

没有回音。妈妈很着急，小建说：“厂家不给我们解决问题，我就上

网把厂家的网站主页给黑了，让他们也闹闹心。”



张师傅在某医院住院做手术，与主治医生产生了一些纠纷，所以他特

别不满。出院后，他在网上匿名投诉、谩骂医生，给医生名誉造成了

恶劣的影响。



你有在网络上遇到过这些违法犯罪

的事吗？是怎么处理的？



当看见骚扰、威胁性的网络留言或邮件时，不做出任何回应。

如果发现自己的邮箱、QQ等异常，及时告诉亲友，并尽快修复。

如果遭遇网络欺凌，要及时求助家长、老师，严重时要报警。

如果遭遇网络诈骗，要立刻报警。
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不少人认为，互联网是虚拟世界，

网络犯罪行为不易被发现，可是这

些怀有侥幸心理的人都想错了，现

代高科技同样可以协助警察查办网

络犯罪，将不法分子绳之以法。





1.  在使用电脑时，下列做法正确的是：

A. 为了网速更快，不安装杀毒软件和防火墙

B. 和同学一起浏览黄色网站

C. 不随意点击广告网址

2.  小斌在上计算机课期间，偷偷浏览色情网页，张超看到了应该：

A. 加以制止

B. 和小斌一起看

C. 不管他，不关自己的事

3.  如果不小心进入一些不好的网站、论坛，此时你应该怎么做:

A. 继续浏览

B. 谩骂里面的网友

C. 马上退出

参考答案：

1.C    2.A    3.C



4.  朱小强同学发现妈妈的手机接到一个短信，是一个链接，说是妈妈参加

同学会的照片，朱小强同学应该怎么做：

A. 点开看看，妈妈的同学有好多自己都认识

B. 告诉妈妈立即删除，这种链接里面可能有病毒

C. 转发到自己的手机上，在自己的手机上点开偷偷看

5.  下列信息中，属于不良信息的有：（多选）

A. 新闻网站报道的学生溺水事故

B. 在论坛、贴吧里网友对他人的诽谤

C. 宣扬邪教和封建迷信的文章

D. 散布谣言、色情或暴力的内容
参考答案：

4.B    5.BCD    




